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FINE EINFACHE UND SICHERE LOSUNG FUR
BRING YOUR OWN DEVICE

Der stationdre Arbeitsplatz wird zum Auslaufmodell. In Deutschland ist mittlerweile die Mehrheit der
Beschiftigten vorwiegend oder sogar ausschlieB8lich mobil an wechselnden Arbeitsplatzen titig — Tendenz
weiter steigend. Viele Mitarbeiter setzen dabei eigene Smartphones oder Tablets auch beruflich ein. Zu-
dem stellt der Trend zu ,,Bring Your Own Device“ (BYOD) die IT-Abteilung vor groRe Herausforderungen
hinsichtlich Management, Datenschutz und vor allem Sicherheit. SchlieBlich geraten mobile Gerdte zu-
nehmend ins Visier von Hackern. Wichtige Themen sind hier die klare Trennung von geschiftlichen und
privaten Daten, der Schutz vor unberechtigtem Zugriff oder Verschliisselung. Container-L6sungen erfiillen
all diese Anforderungen. Mit Hilfe von Containern kénnen Unternehmen ihre Apps und Daten auf dem
mobilen Gerdt in einer geschiitzten, abgeschotteten Umgebung betreiben und verwalten - egal ob es
privat ist (BYOD) oder von der Firma gestellt wird (COPE). Dadurch verhindern sie, dass Daten unkontrol-
liert ab- oder einflieBen beziehungsweise manipuliert werden kdnnen.
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EINE EINFACHE UND SICHERE LOSUNG
FUR BRING YOUR OWN DEVICE

Mobil statt stationér:
Mobile Worker stellen die Mehrheit

AuRendienstmitarbeiter greifen von unterwegs via Smart-
phone auf ihre Daten und geschéftlichen Anwendungen zu,
Arzte erscheinen zur Visite mit Tablets am Patientenbett
und Service-Techniker nutzen robuste Smartphones fir die
Verwaltung ihrer Auftrége - mobiles Arbeiten ist der neue
Mainstream. Das belegt auch die Studie ,Mobiles Arbeiten”,
welche die Deutsche Gesellschaft fir Personalfiihrung (DGFP)
gemeinsam mit der Hochschule fur Technik und Wirtschaft
Berlin (HTW), der spring Messe Management sowie dem
Biro fur Arbeits- und Organisationspsychologie (bao GmbH)
Mitte 2016 vorgestellt hat.

Zentrales Ergebnis: Heute sind bereits mehr als die Half-

te der Beschaftigten (54 Prozent) vorwiegend oder sogar
ausschlieBlich mobil an wechselnden Arbeitsplatzen tatig,
sei es im Home-Office, an wechselnden Orten innerhalb des
Unternehmens, auf Geschaftsreisen, im Café oder im Zug.
Das heilt, Beschéftigte, die vorwiegend an einem einzigen,
stationdren Arbeitsplatz sitzen, stellen mit 46 Prozent mitt-
lerweile die Minderheit.

Vorreiter sind die groRen Unternehmen

Auch die Zahlen des Statistischen Bundesamts zeigen, dass
mobiles Arbeiten in Deutschland weiter zunimmt. Demnach
stellen mittlerweile 61 Prozent der deutschen Unternehmen
ihren Beschaftigten tragbare Gerdte mit mobilem Internet-
zugang zur Verfligung (2015: 57 Prozent) - Tendenz weiter
steigend. Der Reifegrad korreliert dabei mit der Unterneh-
mensgrolle. Wahrend 60 Prozent der kleinen Unternehmen
mit bis zu neun Angestellten die Voraussetzungen fiir mobiles
Arbeiten schaffen, sind es bei gréferen Unternehmen (250
und mehr Mitarbeiter) bereits 94 Prozent. SchlieRlich bieten
mobile Arbeitsplatze Arbeitnehmern neue Moglichkeiten und
Freiheiten, ihr Berufsleben ihrem individuellen Rhythmus
anzupassen und so effektiver zu gestalten - und damit auch
mit ihrem Privatleben in Einklang zu bringen.
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Allerdings schranken Unternehmen die Nutzung und Funktio-
nen mobiler Gerate im Vergleich zu einem festen Arbeitsplatz
(noch) ein. 80 Prozent der Unternehmen gewahren ihren Mit-
arbeitern den Zugriff auf E-Mails, 44 Prozent erlauben den
Zugang zu Unternehmensdokumenten und deren Bearbei-
tung. In etwas mehr als einem Drittel der Firmen (36 Prozent)
dirfen die Beschaftigten auf ihren Smartphones oder Tablets
auch mit firmeninterner Geschafts-Software arbeiten.

Die Integration mobiler Gerate in die IT-Infrastruktur stellt
allerdings eine der grofRten Herausforderungen fir Unter-
nehmen dar. Ein wichtiger Trend ist Bring Your Own Device
(BYOD), sprich die berufliche Nutzung privater Smartphones
oder Tablets. Alternative Ansatze sind COPE (Corporate
Owned, Personally Enabled) oder CYOD (Choose Your Own
Device) — siehe Kasten.

BYOD als Herausforderung fiir die IT-Abteilung

Den Anfang fiir BYOD machte vor Jahren meist der Geschéfts-
fuhrer, der mit seinem neuen Smartphone auf seine E-Mails
zugreifen wollte. Dann kamen die Vertriebsmitarbeiter im
AuBendienst auf die IT-Abteilung zu, um die aktuellen Ver-
kaufszahlen auch beim Kunden vor Ort abzurufen. Und mit
der Zeit waren es immer mehr Mitarbeiter, die ihre privaten
Gerate mit in die Firma brachten und Zugriff auf die Unter-
nehmens-IT verlangten.
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Viele IT-Administratoren kennen dieses Szenario - und
zerbrechen sich darlber die Kopfe. Sollen sie private Smart-
phones, Tablets oder Netbooks akzeptieren oder aussperren?
Die Bedenken der IT-Abteilung liegen auf der Hand. Sie hat
zunéachst schlicht und einfach Angst, die Kontrolle Gber die
unternehmenseigenen Daten zu verlieren. Die Vielzahl priva-
ter Endgerate widerspricht dem Beddrfnis nach Standardisie-
rung. SchlieRlich muss die IT alle gdngigen mobilen Betriebs-
systeme unterstitzen, von Apple iOS Uber Google Android
und Blackberry bis hin zu Microsoft Windows 10 (Mobile).
Mit der privaten Nutzung verschwimmen zudem die Grenzen
zwischen privaten und Unternehmensdaten. Weitere Prob-
leme konnen bei der Verwaltung der Gerate sowie auch bei
Berechtigungen und dem Einsatz von Sicherheitsprodukten
entstehen, ganz zu schweigen vom Support am Service Desk.

Mittlerweile unterstltzen die meisten Unternehmen
BYOD-Programme flir den Einsatz privater Smartphones oder
Tablets im Unternehmen, da BYOD neben den Herausforde-
rungen auch einige Vorteile bringt. So kann beispielsweise
die Produktivitat der Mitarbeiter erheblich steigen, weil
mobile Gerate und Apps komfortabler und benutzerfreund-
licher sind als PCs oder Unternehmenssoftware.

X
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Insbesondere jlingere Mitarbeiter wollen auch beruflich und
von unterwegs schnell und flexibel mit den ihnen bekannten
Tools arbeiten, sei es auf dem Firmenrechner oder ihrem
personlichen Gerat. Die Erlaubnis private Endgerdte am
Arbeitsplatz nutzen zu dirfen, kann Unternehmen auch vor
dem Hintergrund der ,Work-Life-Balance” als Arbeitgeber
attraktiver machen. In Zeiten des drohenden Fachkrafteman-
gels ist das ein nicht zu unterschatzender Faktor.

Hoher Aufwand fiir die Verwaltung

Auf der einen Seite hoffen viele Unternehmen, mit Hilfe von
BYOD Kosten zu sparen, da die Ausgaben fur den Kauf der
Hardware entfallen. Doch auf der anderen Seite steigt der
Aufwand flir Administration und Support. Durch die grolRe
Anzahl unterschiedlicher Gerate und Betriebssysteme sowie
die oftmals gleichzeitig private und geschéftliche Nutzung
ergeben sich eine Vielzahl neuer Anforderungen hinsichtlich
Management, Datenschutz und Sicherheit. Auch die Einrich-
tung einer speziellen Mobile Device Management (MDM)-
Software fir die Aktivierung, Verwaltung und Absicherung
der Gerate ist nicht unbedingt trivial.

Hier kann die IT-Abteilung den Unmut der Mitarbeiter her-
vorrufen, wenn sie Uber das MDM-Tool beispielsweise Funk-
tionen zur Ortung der Gerate oder Remote Wipe (L6schung
der Daten aus der Ferne) einsetzen will. Nicht jeder Mitar-
beiter wird diesen (Kontroll-)Funktionen auf seinem privaten
Gerat zustimmen. Etwas geschickter ist der Ansatz, nur die
mobilen Anwendungen zu kontrollieren, die mit der Arbeit im
Unternehmen zu tun haben.

Die Kombination aus privatem Endgerat und Kontrolle durch
das Unternehmen stellt zudem eine Herausforderung beim
Datenschutz dar und kann zu rechtlichen Problemen fiihren.
BYOD-Gerdte enthalten private Daten des Mitarbeiters wie
Familienfotos oder Informationen aus sozialen Netzwerken.
Daher besteht die Gefahr, dass die IT-Administratoren auf pri-
vate Daten der Mitarbeiter zugreifen konnen. Die Mitarbeiter
selbst dirften Probleme haben, die Grenze zwischen privater
und beruflicher Nutzung zu erkennen. Denn betrieblich
genutzte Smartphones enthalten auch kritische und sensible
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Unternehmensdaten. Zudem nutzen Mitarbeiter zunehmend
Cloud-Services fur ihre tagliche Arbeit. Daher besteht bei
BYOD die Gefahr, dass Benutzer nicht verifizierte Anwendun-
gen auf ihren Geraten installieren, die gut getarnte Malware
darstellen.

Angriffe auf mobile Gerate nehmen zu

Eines ist klar: Die mobilen Bedrohungen nehmen zu und
werden komplexer. Ein Beispiel sind gezielte Angriffe auf
iPhones mit der Spionagesoftware Pegasus, eine der groR-
ten mobilen Bedrohungen im Jahr 2016. Pegasus nutzte drei
Zero-Day-Schwachstellen (,Trident”) aus und rootete un-
bemerkt die Gerate der Opfer. Hacker konnten dadurch auf
Nachrichten, Anrufe, E-Mails oder Protokolle von Apps wie
Gmail, Facebook, Skype, WhatsApp oder Kalender zugreifen.
Auch Ransomware fiir mobile Endgerate nimmt stark zu. Hier
verschlisseln Angreifer Daten auf dem Smartphone, um Lo-
segeld fir deren Freigabe zu erpressen. So stieg die Zahl der
Ransomware-Attacken dem Security Report 2016 von Check
Point Software Technologies zufolge von Juli auf August 2016
um 30 Prozent - Tendenz steigend.

Mobile Geradte wie Smartphones oder Tablets geraten nicht
zuletzt deswegen immer starker ins Fadenkreuz von Hackern,
weil sie vermehrt Funktionen fur geschaftskritische Prozesse
bieten und mit dem Backend des Unternehmens verbunden
sind. So zeigt die aktuelle Studie ,Mobile Security in Deutsch-
land 2017“ der Marktforscher von IDC, dass sich im Jahr 2016
die Sicherheitslage gegenlber 2015 verscharft hat. Dem-
nach berichten 65 Prozent der befragten Unternehmen von
Angriffen auf mobile Endgerate, das sind acht Prozentpunkte
mehr als 2015 - die Dunkelziffer an unentdeckten Vorfallen
nicht berlcksichtigt.

Auch der finanzielle Schaden durch Sicherheitsbriiche mit
mobilen Technologien ist immens. Anwaltskosten, Straf-
zahlungen oder GeschéaftseinbufRen treiben die Kosten in

die Hohe. Laut IDC erlitten 26 Prozent der Unternehmen im
vergangenen Jahr einen Schaden von mehr als 100.000 Euro
durch Sicherheitsvorfalle mit mobilen Technologien - ganz zu
schweigen von EinbuRen an Reputation und Vertrauen.
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Mobile Security: Gerate, Apps & Daten schiitzen

Daher missen Unternehmen die mobilen Gerate ihrer Mit-
arbeiter viel besser absichern als bisher. Kaspersky Lab hat
2016 in einer Umfrage festgestellt, dass 2016 weltweit nur
53 Prozent aller Smartphones in Firmen tber Sicherheitslo-
sungen gegen Cyberangriffe verfligten. Es ist Zeit zu handeln.
Doch mit dem Schutz der physischen Endgerate alleine ist es
nicht getan. Durch BYOD verschiebt sich der Security-Fokus
vom Gerét hin zu den Apps und den Inhalten. Denn viele Mit-
arbeiter, die ihre privaten Gerate dienstlich nutzen, wollen
die Kontrolle Uiber diese nicht an den Arbeitgeber abgeben.
AuRerdem stellen Unternehmen zunehmend auch freien Mit-
arbeitern, Partnern oder externen Dienstleistern individuelle
Apps und Daten zur Verfugung.

Fir die zentrale Verwaltung ihrer Endgerate setzen viele
Unternehmen auf Mobile-Device-Management (MDM)-
Losungen. Mit diesen ist es neben der Inventarisierung auch
moglich, zentral Sicherheitseinstellungen und Richtlinien fur
Smartphones und Tablets festzulegen, Konfigurationen zu
verdndern oder Zugriffsrechte zu definieren. Verlorene oder
gestohlene Gerate lassen sich sperren oder aus der Ferne
zuriicksetzen. Zum Funktionsumfang gehéren auch Mafnah-
men gegen Missbrauch wie das Deaktivieren der Kamera,
das Setzen von Passwortern oder die Abwehr von Jailbreaks.

Etwas komplexer ist die Verwaltung der mobilen Apps.
Losungen fir Mobile Application Management (MAM) regeln,
auf welche Anwendungen die Nutzer zugreifen durfen, seien
es Unternehmens-Apps oder Apps aus 6ffentlichen App-
Stores. MAM gewabhrleistet, dass die Installation und der
Zugriff auf alle Apps nur nach den Unternehmensrichtlinien
erfolgen. Unternehmen kénnen dadurch auch einzelne
Applikationen und deren Daten verteilen, ohne direkten
Zugriff auf das Gerat haben zu missen.

MDM und MAM bilden die zentralen Saulen von Enterprise
Mobility Management (EMM), einem umfassenden Ansatz
fir das Management und die Sicherung mobiler Gerate,
Anwendungen und Informationen sowie deren Integration in
die Firmen-IT. EMM-L&sungen sind aber fir viele (kleine und
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mittlere) Unternehmen tberdimensioniert und kostspielig.
AuRerdem sind EMM-L6sungen komplex zu verwalten. Die
einfache und sichere Alternative fiir mobile Kommunikation
der Zukunft bilden Container-Losungen.

Container trennen private und berufliche Daten

Beim Container-Ansatz steht der Schutz der Informationen
und Daten im Vordergrund. Anstatt das Gerat zu kontrol-
lieren, liegt der Fokus auf der Sicherheit der Daten auf dem
mobilen Endgerat, egal ob es privat ist (BYOD) oder von der
Firma gestellt wird (COPE). Mit Hilfe von Containern lassen
sich die Apps und Daten eines Unternehmens auf dem mo-
bilen Gerat in einer geschitzten, abgeschotteten Umgebung
betreiben und verwalten. Dadurch wird verhindert, dass
Daten unkontrolliert ab- oder einfliefen beziehungsweise
manipuliert werden.

Container ermoglichen die klare Trennung von privaten und
geschéaftlichen Daten und Apps. Welches Unternehmen sieht
es gerne, dass sensible Firmendaten im selben Verzeichnis
liegen wie die Urlaubsfotos des Mitarbeiters? Zugleich wird
durch die strikte Trennung auch die Privatsphare der Mitar-
beiter geschitzt.

Eine sicher konfigurierte Container-Lsung verhindert
beispielsweise, dass Firmeninformationen per Copy & Paste
auf Social-Media-Kanalen wie Facebook oder Twitter landen.
Das heilt: Ein Nutzer kann aus dem Unternehmens-Bereich
heraus nicht auf seine privaten Apps zugreifen. Mogliche
Schwachstellen am Gerat oder Fehler des Anwenders lassen
sich dadurch weitestgehend ausschalten.

Virtual Solution

COPE und CYOD:
Alternativen zu BYOD

BYOD ist nicht der einzige Ansatz fiir die Integration mobi-
ler Gerate wie Smartphones oder Tablets in das Unterneh-
mens-Netzwerk. Alternativen sind COPE (Corporate Owned,
Personally Enabled) oder CYOD (Choose Your Own Device).

Beim COPE-Ansatz stellt das Unternehmen den Mitarbeitern
ein Smartphone oder Tablet zur Verfligung, es handelt sich
also nicht um das privat gekaufte Gerat. COPE erlaubt aus-
driicklich, die Gerate sowohl fir private als auch geschéftliche
Aufgaben zu nutzen. Dafir ist der Mitarbeiter aber — zumin-
dest bis zu einem gewissen Grad — fiir die Einrichtung und das

laufende Handling selbst verantwortlich. Da das Unternehmen
im Gegensatz zu BYOD Eigentiimer des mobilen Gerats ist, ver-
einfacht sich die Administration der Gerate. Die IT-Abteilung
kann das Ausrollen der Gerate und die Bereitstellung der An-
wendungen standardisieren und zentral abwickeln sowie die
Gerate besser kontrollieren als bei BYOD.

Der CYOD-Ansatz ahnelt COPE, erlaubt Mitarbeitern aber we-
niger Rechte fir die Konfiguration des Gerats. Hier definiert
das Unternehmen auch einen festen Pool an Geraten, aus dem
die Mitarbeiter dann ein Smartphone oder Tablet wahlen. Die
Verwaltung der Gerate verbleibt aber ausschlieflich beim Un-
ternehmen; den Mitarbeitern wird aber gestattet, die Gerate
auch fur den privaten Bereich zu nutzen. Welche Daten darauf
genutzt werden diirfen, wird im Rahmen der Rahmenverein-
barungen definiert.
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Vorteile fiir Administratoren, Mitarbeiter und
Compliance-Verantwortliche

Das SecurePIM-Management-Portal erlaubt es Administrato-
ren, Sicherheitsregeln wie etwa Vorgaben fir die Lange von
Passwortern oder das Verbot von einfachem Kopieren inner-
halb der SecurePIM-App ganz einfach festzulegen. In Kombi-
nation mit dem SecurePIM-Gateway bestimmen sie, wer mit
seinem mobilen Endgerat Zugriff auf Unternehmensdaten
erhdlt. Wenn der Mitarbeiter das Unternehmen verldsst oder
das Gerat verloren geht, konnen die Unternehmensdaten im
SecurePIM Container umgehend geldscht werden. Adminis-
tratoren erhalten dadurch vollstandige Kontrolle tber die
Firmeninformationen, ohne die Privatsphéare der Mitarbeiter
zu verletzen.

Das Rollout der App geht einfach und schnell. Mitarbeiter
laden sich die App aus dem App Store (iOS) oder Google Play
Store (Android) herunter und loggen sich mit ihren An-
meldeinformationen ein. Aufgrund der intuitiven Benutzer-
oberfldche finden sie sich ohne spezielle Einarbeitung sofort
zurecht. Die Mitarbeiter kdnnen dann Uber SecurePIM mit
Smartphone oder Tablet einfach auf Firmendaten zugreifen,
von unterwegs arbeiten und natdrlich ihre mobilen Geréate
auch problemlos privat nutzen.

Auch die Sicherheits- und Compliance-Verantwortlichen
profitieren von SecurePIM. Das Prinzip des gesicherten
Containers ist sowohl fiir COPE- als auch fir BYOD-Szenarien
geeignet. Dank moderner Kryptografie-Technologien sind

die Daten im Container, auf dem mobilen Gerat und auch

bei der Ubertragung zuverldssig verschliisselt. Damit lassen
sich Man-in-The-Middle-Attacken verhindern. Und der wohl
entscheidende Vorteil: Die Firmendaten und privaten Daten
werden auf demselben Endgerét strikt voneinander getrennt.

UBER VIRTUAL SOLUTION
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Sicherer Container mit SecurePIM

SecurePIM packt E-Mails, Kontakte, Kalender, Notizen, Auf-
gaben, Dokumente und Intranet auf dem Smartphone oder
Tablet (i0S und Android) in einen verschlisselten Container.
Die Verschlusselung erfolgt dabei hybrid mit RSA-4096 und
AES-256. Die Software basiert auf demselben Sicherheitskern
wie die einzige vom BSI (Bundesamt fir Sicherheit in der
Informationstechnik) zugelassene Losung fir iOS-basierte
Mobilgerate (VS — NfD ,VERSCHLUSSSACHE - NUR FUR DEN
DIENSTGEBRAUCH®). SecurePIM lasst sich sowohl in der
Cloud als auch On-Premise nutzen.

Mit der SecurePIM-App ist es zudem maoglich, S/MIME-ver-
schlisselte E-Mails zu senden und zu empfangen. SecurePIM
AutoPKI vereinfacht das Schlissel- und Zertifikats-Manage-
ment, da sie S/MIME-Schlissel automatisch generiert und
verschickt. Uber SecurePIM Sync lassen sich E-Mails auch auf
dem Desktop verschlisseln.

Da die Virtual Solution AG samtliche sicherheitsrelevante
Bereiche der App und der zugehdrigen Admin-Konsole selbst
entwickelt hat, bietet SecurePIM zu 100 Prozent Sicherheit
,Made in Germany*“. Die Server stehen in deutschen Rechen-
zentren. Es gelten die deutschen Datenschutzrichtlinien.

Virtual Solution AG
BlutenburgstraBBe 18
D-80636 Miinchen

+49 (0)89 30 90 57-0

Als IT-Sicherheitsspezialist entwickelt, produziert und vertreibt Virtual Solution mit seiner
Applikation ,,SecurePIM“ und dem Framework ,SERA” Sicherheitslésungen rund um die sichere
mobile Kommunikation fiir Behérden und Unternehmen fiir iOS und Android Gerate. Virtual

Solution ist ein deutsches, international agierendes Unternehmen mit dem Ziel, die mobile
Arbeitswelt der Zukunft benutzerfreundlich zu gestalten und zu sichern.

kontakt@virtual-solution.com
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